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FICHA DE DATOS

AcCronis

8

Seqguridad avanzada +
Deteccidon de terminalesy

Respuesta (EDR)

Para proveedores de servicios

Simplifique la seguridad de los terminales

M4as del 60% de las infracciones ahora implican algun tipo de piraterias, las empresas ahora deben recurrir a proveedores y soluciones de

seguridad avanzadas para ayudarlas a combatir el sofisticado panorama de amenazas actual. Sin embargo, la mayoria de las soluciones EDR

ﬂ

lideres en el mercado capaces de contrarrestar estas amenazas introducen:

* Altos costos y complejidad, lo que los hace * Mucho tiempo para valorar, altos requisitos de
inaccesibles en el mercado inferior. capacitacién e incorporaciéon

* Proteccién incompleta, que requiere integracion + Desafios de escalabilidad que requieren grandes equipos de
adicional para la continuidad del negocio profesionales de seguridad para operar

_—"

Desafortunadamente, para los proveedores de servicios que recién comienzan a ejercer, las habilidades y los gastos necesarios para administrar su
propio servicio basado en EDR pueden estar fuera de su alcance. Para los proveedores con especializacién en seguridad establecida, es posible que
tratar de construir sus servicios de deteccién y respuesta con soluciones lideres en el mercado les cueste mucho a sus clientes del mercado mediano o

PYMES, solo para encontrarse también compitiendo con los servicios MDR de su proveedor de soluciones.

Acronis Advanced Security + EDR, facilidad de uso para un rapido desarrollo y escalado en

. s . . multiples clientes y sus entornos unicos.
disefiado para proveedores de servicios

Disefiado para proveedores de servicios,Acronis Seguridad
acronisentiende que los proveedores de servicios deben equilibrar la . . ” L,
Avanzada + EDRle permite simplificar la proteccion de
oferta de servicios eficaces con el cumplimiento de los diferentes . . . L.

endpoints: detectar, analizar y remediar rapidamente ataques
requisitos y presupuestos de los clientes. . . . o
avanzados y, al mismo tiempo, garantizar una continuidad

También sabemos que necesitan una solucion de seguridad avanzada que empresarial inigualable. Elimine el costo y la complejidad de
pueda ajustar los margenes y las habilidades internas, sea multiinquilino, esté multiples productos y brinde a su equipo una solucién de
basada en SaaSy ofrezca mejores resultados de seguridad. ciberproteccién completa que sea facil de administrar e

—y — se centra en la cantidad adecuada de automatizacién y implementar.
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Optimice sus servicios de deteccién y respuesta con Acronis
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Execution ®
® Apr 19, 2023 10:39:56:300
Suspicious activity detected with process  powershell.exe
® Apr 19, 2023 10:39:56:382
Suspicious activity detected with process ( powershell.sxe
® Apr 19,2023 10:39:56:616
Suspicious activity detected with process | powershell.exe
® Apr 19,2023 10:40:29:270
Process ( powershellexe | is abusing PowerShell commands and
scripts for execution.

Impact @
® Apr 19, 2023 10:40:29:839
Process (patenexe ) is encrypting data and files on specific systems.

Execution @
® Apr 19,2023 10:51:45:188

Suspicious activity detected with process  powershell.exe

Priorizacién y analisis de ataques

optimizados para una respuesta rapida
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Capacidades integradas de copia de seguridad y
recuperacién para una continuidad empresarial

inigualable
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[SRZETILTEN © Remediate entire incident

[¢] e patch.exe X

QVERVIEW

RESPONSEACTIONS  ACTIVITIES

Security analysis for process

Solucion completa de

(Walicious threat)
® HIGH
Data Encrypted for Impact

mpact

Adversaries may encrypt data on target
systems or on large numbers of systems in a
network to inerrupt availability to system and
network resourcas, They can attempt to
render stored data inaccessible by encrypting
files or data on local and remote drives and
withholding access to a decryption key. This
may be done in order to extract monetary
compensation from a victim in exchange for
decryption or a decryption key (ransomware)
or to render data permanently inaccessible in
cases where the key is not saved or
transmitted.

Apr 19,2023 10:40:29:839448

[2 Goto VirusTotal

[2 Goto Google

Process
patch.exe

13208

ciberproteccion,

disefada para MSP, en un solo agente

* Agilizar las investigaciones priorizando
posibles incidentes y reduciendo la
fatiga de alerta

+ Desbloquee analisis de minutos, no de horas, a escala,
con correlacién automatizada e interpretaciones de
ataques guiadas basadas en IA.

* Aumentar la visibilidad en MITRE ATT&CK® para
comprender rapidamente el andlisis y el impacto
de los ataques, incluido cémo entré un ataque,
qué dafio causé y cémo

potencialmente propagado

« Capacidades integradas de copia de seguridad y
recuperacién, que brindan una continuidad empresarial
inigualable cuando fallan las soluciones de seguridad

puntuales.

* Remediacién y recuperacion optimizadas
con un solo clic

* Proteccién completa e integrada en todo el
marco de ciberseguridad del NIST:
identificar, proteger, detectar, respondery
recuperar, todo desde una Unica solucion.

Desarrollado por la galardonada proteccion de endpoints
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CHoIC
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The Independent TSaculty nstitute

\Seleccion del editor

MParticipante de AV-TEST

y ganador de la prueba

www.acronis.com

Ncertificado VB100

* Lanzar nuevos servicios rapida y facilmente
utilizando una Unica consola y agente de Acronis
— para implementar, gestionar y escalar

« Escale facilmente entre mu

Itiples clientes mientras

conserva margenes saludables y minimiza los gastos

operativos: no es necesario un gran equipo de

personas altamente calificadas para operar

+ Aséciese con un proveedor centrado en

su éxito y habilitacié
usted por negocios.

@Iabs
w

\Certificado antimalware

ara endpoints de ICSA Labs

n, sin competir con

\NComparativos AV

certificado
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Resiliencia empresarial inigualable con Acronis

Con Acronis puede contar con una plataforma Unica para la proteccion integral de endpoints y la continuidad del negocio, alineada

con estandares industriales establecidos como NIST, lo que le permite identificar activos y datos vulnerables, protegerlos

proactivamente, detectar y detener cualquier amenaza, y responder y recuperarse. de los ataques.

Acronis: continuidad del negocio en todo el NIST

Q ™ )

Identificar Proteger Detectar

Seguridad avanzada + EDR

* Vulnerabilidad
evaluaciones

« Inventario de hardware

alimentar

* Punto final desprotegido

descubrimiento * Prevencion de exploits

+ Control del dispositivo

* Antimalware y
anti-ransomware

* Seguridad
configuracion

* Amenazas emergentes

* Blsqueda de IOC de
amenazas emergentes

y (?
<L
Responder Recuperar

* Incidente rapido
analisis

+ Répida reversion de los
ataques

* Masa con un clic

recuperacion

« Carga de trabajo
remediacién con

aislamiento L,
* Autorrecuperacion

« Copias de seguridad forenses

+ Deteccién de comportamiento
basada enIAy ML

« Filtrado de URL

Acronis Cyber Protect Nube

« Inventario de software

* Gestién de parches
+ Clasificacién de datos * DLP
+ Integracion de respaldo

+ Secuencias de comandos cibernéticas

Capacidades clave de EDR

Priorizacién de incidencias

Supervise y correlacione automaticamente eventos de endpoints, con
priorizaciéon de cadenas de eventos sospechosos en forma de alertas

de incidentes.

Interpretacién automatizada de incidencias mapeadas a
MITRE ATT&CK®

Optimice la respuesta y aumente la reactividad ante las amenazas,

aprovechando las interpretaciones de los ataques basadas en IA.

www.acronis.com

« Seguridad del correo electrénico

+ Investigacién mediante
coneccién remota

* Preintegrado con

recuperacion de desastres

asignado a MITRE ATT&CK® para comprender en minutos:
s

* Cémo entro el atacante
« Cémo ocultaron sus huellas
* Qué dafo causé el ataque y cémo lo causé

+ Cémo se propagé el ataque
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Respuesta con un solo clic a los ataques para una continuidad empresarial inigualable

Prevalezca donde las soluciones puntuales fallan: aproveche todo el poder de la integracién entre la ciberseguridad, la proteccién de datos y la

gestion de la configuracién de seguridad de los terminales a través de una respuesta con un solo clic a los incidentes:

* Remediaraislando puntos finales y poniendo en cuarentena las amenazas
* Investigar mas a fondousando conexiones remotas y copias de seguridad forenses
* Prevenir futuros ataquescerrar vulnerabilidades abiertas

« Garantizar la continuidad del negocioy con reversiones de ataques y respaldo y recuperacién integrados

Simplifique la seguridad de los endpoints hoy

No recurra a multiples herramientas y experiencia en seguridad avanzada para proteger los puntos finales.

Simplifique la seguridad de los terminales con Acronis EDR.

— Aprende mas (/

1. Fuente: “Informe de investigacién de vulneracién de datos de 2022”, Verizon
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