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Introduccion

El quinto estudio anual de Sophos sobre las experiencias reales con el ransomware
de organizaciones de todo el mundo analiza el periplo de las victimas, desde

la causa raiz hasta la gravedad del atague, el impacto financiero y el tiempo de
recuperacion. Los nuevos datos, combinados con las lecciones aprendidas de
nuestros estudios anteriores, revelan las realidades a las que se enfrentan las
empresas hoy en dia, y también como ha evolucionado el impacto del

ransomware en los Ultimos cinco afios.

Elinforme de este afio también incorpora nuevas secciones de estudio, incluido
el analisis de las peticiones de rescate frente a los importes pagados, asi como
un mayor énfasis en el impacto que tienen los ingresos de una organizacion en

el resultado de los ataques de ransomware. Ademas, por primera vez, arroja luz

sobre el papel de las fuerzas del orden en la remediacion del ransomware.

Nota sobre las fechas del informe

Para que resulte mas facil comparar los datos de nuestras encuestas anuales,
damos al informe el nombre del afio en que se ha realizado la encuesta, en
este caso, 2024. Somos conscientes de que los encuestados comparten sus
experiencias del afio anterior, por lo que muchos de los ataques a los que se
hace referencia se produjeron en 2023.

Acerca de la encuesta

Los resultados se basan en una encuesta independiente y desvinculada de cualquier
proveedor encargada por Sophos a 5000 responsables de Tl/ciberseguridad en

14 paises de América, EMEA y Asia-Pacifico. Todos los encuestados representan

a organizaciones de entre 100 y 5000 empleados. La encuesta fue realizada

por la consultora Vanson Bourne entre enero y febrero de 2024, y se pidio a los
participantes que respondieran a partir de sus experiencias del afio anterior.

Dentro del sector educativo, los encuestados se dividieron en educacion primaria

y secundaria (comprendiendo a los estudiantes hasta 18 afios) y educacion superior
(estudiantes a partir de 18 afios).
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Indice de los ataques de ransomware Ataques por ingresos

El afio pasado, el 59 % de las organizaciones se vieron afectadas por el ransomware, Resulta alentador que todos los tramos de ingresos registraran una reduccion
un pequefo pero bienvenido descenso respecto al 66 % de los dos afios anteriores. del indice de ataques de ransomware en el Ultimo afio (aunque en el caso de
Aungue todo descenso es positivo, teniendo en cuenta que mas de la mitad de las 500-1000 millones USD, fue inferior a un punto porcentual).

organizaciones han sufrido un atague, no es momento de bajar la guardia.

La predisposicion a sufrir un ataque de ransomware suele aumentar con los

ingresos, y las organizaciones de mas de 5000 millones USD registran el indice
mas alto de ataques (67 %). Sin embargo, incluso las organizaciones mas pequefas
(con unos ingresos inferiores a 10 millones USD) son victimas frecuentes: algo

menos de la mitad (47 %) sufrieron atagues de ransomware en el Ultimo afo.

51 % 7 % 66 % 66 % 9 % Aunque muchos ataques de ransomware son perpetrados por bandas sofisticadas

y bien financiadas, estda aumentando el uso de ransomware basico y barato por
En el ultimo afio, ¢,se ha visto afectada su organizacion por el ransomware? parte de hackers mucho menos cualificados.

Si.n=5000 (2024), 3000 (2023), 5600 (2022), 5400 (2021), 5000 (2020).

Porcentaje de organizaciones afectadas por el ransomware en el tltimo afio

63 % 67 % 67% 67%
58 % 56 % 56 % 59 %
%
I 47% I i I I
Menos de 10-50 MUSD 50-250 MUSD 250-500 MUSD 500-1000 MUSD
10 MUSD (n=581) (n=988) (n=581) (n=860]

(n=83)
Ingresos anuales

M 2023 M 2024

En el Ultimo afio, ¢se ha visto afectada su organizacion por el ransomware? Si. n=5000 (2024), 3000 (2023). Numeros base de 2024, por tramo, en el grafico.
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Ataques por sector

Salvo algunas excepciones, los indices de ataques de ransomware fueron muy
similares en los distintos sectores: afectaron a entre el 60 % y el 68 % de las
organizaciones en 11 de los 15 sectores analizados. En el estudio de este afio,
los sectores que salen mejor parados son el del gobierno estatal/local (34 %)

y el del comercio minorista (45 %), donde menos de la mitad de los encuestados
afirmaron haber sido victimas en el ultimo afo.

Curiosamente, los dos sectores gubernamentales ocupan posiciones opuestas:
el gobierno central/federal ha registrado el mayor indice de ataques de todos los
sectores (68 %), el doble que el gobierno estatal/local (34 %). Al mismo tiempo,
en consonancia con la tendencia general a la baja de los ataques, el indice del
gobierno central/federal es inferior a la cifra del sector en 2023, que fue del 70 %.

Hay varias razones que podrian explicar tal variacion en el sector gubernamental.
En un afio de malestar generalizado, puede ser que l0s gobiernos centrales hayan
experimentado un aumento de los ataques por motivos politicos. Los resultados
también podrian obedecer a los esfuerzos realizados el afio pasado por las
organizaciones gubernamentales estatales/locales para reforzar su resiliencia
ante los ataques, 0 a un cambio de estrategia de los adversarios en respuesta a

la limitada capacidad del gobierno estatal/local para pagar rescates.

En el Ultimo afio, se han producido otros cambios notables a nivel de sector:

» Se hareducido el indice individual mas alto de ataques registrado, que ha pasado

del 80 % (educacion primaria y secundaria) al 69 % (gobierno central/federal).

» El sector de la educacion ya no presenta los dos indices de atague mas elevados:
este afio se sitlan en el 66 % (educacidn superior) y el 63 % (educacién primaria

y secundaria), frente al 79 % y al 80 %, respectivamente, del afio pasado.

» El sector sanitario es uno de los cinco sectores que registraron un aumento
del indice de ataques en el Ultimo afio, pasando del 60 % al 67 %.

» El sector de Tl, telecomunicaciones y tecnologia ya no ostenta el indice de
atagues mas bajo: un 55 % de las organizaciones fueron victimas en el Ultimo
ano, lo que supone un aumento con respecto al 50 % registrado en 2023.

Consulte el apéndice para ver un desglose detallado del indice de ataques de
ransomware por sector.
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Ataques por pais

Francia registro el indice mas alto de ataques de ransomware en 2024: un 74 % de
los encuestados afirmaron haber sufrido un ataque en el Ultimo afio, y la siguieron
Sudafrica (69 %) e Italia (68 %). En el extremo opuesto, los indices de atague mas
bajos fueron los registrados por los encuestados de Brasil (44 %), Japon (51 %) y
Australia (54 %).

En términos generales, nueve paises presentaron un indice de ataques inferior al
de 2023. Los cinco paises que registraron un indice de ataques superior al de 2023
estan en Europa: Alemania, Austria, Francia, Italia y el Reino Unido (el aumento de
Alemania fue inferior al 1 %). Esto puede deberse a un incremento de los ataques

a organizaciones europeas 0 a que las defensas europeas no han podido seguir el
ritmo de la evolucion de los comportamientos de los atacantes como en otras
zonas geograficas.

Consulte el apéndice para ver un desglose detallado del indice de ataques de
ransomware por pais.
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Porcentaje de ordenadores afectados

De media, algo menos de la mitad (49 %) de los ordenadores de una organizacion se
ven afectados por un atague de ransomware. Sufrir el cifrado de todo el entorno es
muy poco frecuente: solo el 4 % de las organizaciones sefialaron que el 91 % 0 mas
de sus dispositivos habian sido alcanzados por un ataque. En el extremo opuesto,

si bien algunos ataques afectan solo a un pufiado de dispositivos, esto también es
muy poco habitual. Segun el informe, solo el 2 % de las organizaciones perjudicadas
afirmaron que menos del 1 % de sus dispositivos habian sido atacados.

Porcentaje de dispositivos afectados en la organizacion objeto del ataque

Proporcion de
encuestados

14 %
12%
10 %
8%
6%
4%
2%

0%

Menos del 1 % 1-10% 11-20 % 21-30% 31-40% 41-50 % 51-60 % 61-70 % 71-80 % 81-90 % 91-100 %

Porcentaje de dispositivos afectados en la organizacion objeto del ataque

¢Qué porcentaje de los ordenadores de su organizacion se vieron afectados por el ransomware en el Ultimo afio? n=2974 organizaciones afectadas por el ransomware.
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Porcentaje de ordenadores afectados por ingresos

Aungue en términos generales la distribucion entre todos los encuestados es
amplia, observamos una variacion significativa en los dispositivos afectados
tanto por el tamafio de la organizacién como por el sector.

A medida gue aumentan los ingresos, también lo hace la proporcién del parque
informatico que se vio afectado en el atague de ransomware: las organizaciones
pequefias (menos de 10 millones USD) sefialaron que la mitad del porcentaje de
dispositivos habian sido atacados, en comparacion con aquellas con ingresos de
1000 millones USD o0 mas (27 % frente al 54 %).

Hay varios factores que pueden contribuir a este resultado. Las organizaciones
pequefias son menos propensas a gestionar de forma centralizada todos sus
dispositivos, lo que reduce la oportunidad de que los ataques se propaguen por
todo el entorno. Ademas, la mayoria de las pequefias empresas y empresas
emergentes son grandes usuarias de plataformas Saas, lo que reduce el
riesgo de interrupcion del negocio por amenazas como el ransomware.

4%
54 % o

0, 0,

48 % 07 9% 48 %

39 %
27 %

Menos de 10-50 50-250 250-500 500-1000 1000-5000 >5000
10 MUSD MUSD MUSD MUSD MUSD MUSD MUSD
(n=39) (n=291) (n=557) (n=341) (n=572) (n=632) (n=542)

Ingresos anuales
¢Qué porcentaje de los ordenadores de su organizacion se vieron afectados por el ransomware en el ultimo afio? n=2974
organizaciones afectadas por el ransomware.
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Porcentaje de ordenadores afectados por sector

El sector de TI, tecnologia y telecomunicaciones presentd el menor porcentaje de
dispositivos afectados (33 %), lo que confirma la sélida postura de ciberseguridad
que suele observarse en este sector. En el extremo opuesto, el sector de la energia,
petrdleo/gas y servicios publicos es el que sufre en mayor medida los efectos de
un ataque, al verse afectados una media del 62 % de los dispositivos, seguido del
sector sanitario (58 %). Ambos sectores tienen que lidiar con mas tecnologias y
controles de infraestructura heredados que la mayoria de los demas sectores, lo
que probablemente hace que sea mas dificil proteger los dispositivos, limitar el
movimiento lateral y evitar la propagacion de los ataques.

Consulte el apéndice para ver un desglose detallado del porcentaje de ordenadores
afectados por sector.
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Causas raiz de los ataques de ransomware

El 99 % de las organizaciones afectadas por el ransomware supieron identificar
la causa raiz del ataque v, por segundo afio consecutivo, la explotacion de
vulnerabilidades resultod ser el punto de partida mas habitual. En general,

el patron siguio siendo el mismo que en nuestro estudio de 2023.

El 34 % de los encuestados sefialaron las estrategias basadas en el correo
electrénico como la causa raiz de los atagues, y aproximadamente el doble de
estos comenzaron con un correo electrénico malicioso (un mensaje con un enlace
malicioso o un archivo adjunto que descarga malware) en lugar de phishing (un
mensaje que incita a los destinatarios a revelar informacidn). Cabe sefialar que el
phishing se utiliza normalmente para robar datos de inicio de sesion y, como tal,
puede considerarse el primer paso en un ataque de vulneracion de credenciales.

Explotacion de 32 %
vulnerabilidades 36 %

Compromiso de 29%
credenciales 29%

Correo electrénico 23%
malicioso 18 %

Phishing 11 %
13%

0,

Ataque por fuerza bruta -3?;/’

(]
0,
Descarga 1%
1%

0% 5% 10 % 15% 20 % 25% 30 % 35% 40 %

Porcentaje de ataques
M 2024 M 2023

¢Conoce la causa raiz del ataque de ransomware que su organizacion sufrié en el Gltimo afio? Si. n=2974 organizaciones afectadas por el ransomware.
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Ataques por explotacion de vulnerabilidades

Aungue todos los atagues de ransomware tienen resultados negativos, algunos
son mas devastadores que otros. Las organizaciones cuyos atagues se iniciaron
con la explotacién de una vulnerabilidad sin parchear registran resultados mucho
Mas graves, en comparacion con las empresas atacadas a través de credenciales
vulneradas. Estos resultados incluyen una mayor propension a:

» Que sus copias de seguridad se vean comprometidas
(indice de éxito del 75 %, frente al 54 % en el caso del
compromiso de las credenciales)

» Que sus datos sean cifrados
(indice de cifrado del 67 %, frente al 43 % en el caso del
compromiso de las credenciales)

» Pagar el rescate
(indice de pago del 71 %, frente al 45 % en el caso del
compromiso de las credenciales)

» Cubririnternamente el coste total del rescate (el 31 % financid
la totalidad del rescate internamente, frente al 2 % en el caso del
compromiso de las credenciales)

Otros aspectos que también registraron:

» Los costes generales para recuperarse de un ataque fueron 4 veces
superiores (3 millones USD, frente a los 750 000 USD en el caso del
compromiso de las credenciales)

» Tardaron mas en recuperarse (el 45 % tardé mas de un mes,
frente al 37 % en el caso del compromiso de las credenciales)

Para profundizar en el tema, consulte Vulnerabilidades sin parchear:
el vector de ataque de ransomware mas arrollador.
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Causa raiz por sector

En algunos sectores predominan mas que en otros ciertos puntos débiles
en las ciberdefensas, y los adversarios no tardan en aprovecharse de ellos.
En consecuencia, la causa raiz de los ataques de ransomware varia
considerablemente segun el sector:

» El sector de la energia, petréleo/gas y servicios publicos es el que tiene mas
probabilidades de sufrir la explotacion de vulnerabilidades sin parchear:
casila mitad (49 %) de los atagues comenzaron asi. Este sector suele
utilizar una mayor proporcién de tecnologias antiguas y mas propensas a
las brechas de seguridad gque muchos otros sectores, y puede gue no haya
parches disponibles para las soluciones heredadas vy al final de su vida Util.

» Las organizaciones gubernamentales son especialmente vulnerables
alos ataques que comienzan con el abuso de credenciales expuestas:
El 49 % (estatal/local) y el 47 % (central/federal) de los ataques se
originaron con el uso de datos de inicio de sesion robados.

» Tanto el sector de TI, tecnologia y telecomunicaciones como el del
comercio minorista sefialaron que el 7 % de los incidentes de ransomware
comenzaron con un ataque por fuerza bruta. Es posible que su menor
exposicion a vulnerabilidades sin parchear y credenciales comprometidas
obligue a los adversarios a optar, en parte, por otros métodos.

Consulte el apéndice para ver un desglose detallado del indice de la causa raiz del
ataque por sector


https://assets.sophos.com/X24WTUEQ/at/f6nk97kgvz48t23ksn369wm/sophos-ransomware-unpatched-vulnerabilities-wp.pdf
https://assets.sophos.com/X24WTUEQ/at/f6nk97kgvz48t23ksn369wm/sophos-ransomware-unpatched-vulnerabilities-wp.pdf
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Causa raiz por ingresos

En términos generales, las organizaciones de mayor tamafio tienen mas probabilidades
de sufrir un ataque que se inicie con una vulnerabilidad sin parchear. El tramo de ingresos
de mas de 5000 millones USD registra el mayor porcentaje de ataques que comenzaron
de esta forma (38 %). Es probable que la infraestructura de Tl aumente tanto en tamario
como en complejidad a medida que crece la organizacion, lo gue complica a los equipos
de Tl el poder ver todos sus puntos vulnerables y parchearlos antes de que sean
explotados.

309 32%

29 %

28% 28 %

35%
4%
32%
25%
22 % 2%
18%
11%
9% 9%
8%
5%
4%
2% % 29y
1% 1% 1% 1%
0% 0% 0%

27 %
26 % 25%

3% 23%
22 %
o0 20 %
%
15%
23 %
5% 5%
4%

2% 2% 2%,

0% . 0% °

La vulneracion de credenciales como vector de ataque del ransomware se dispara en los
grupos de organizaciones con ingresos medios/altos, y es la principal causa de ataque
tanto en el tramo de facturacion de 250-500 millones USD como en el de 500-1000
millones USD. Mientras que las vulnerabilidades y las credenciales expuestas reciben,

y con razon, gran parte del protagonismo, el correo electronico malicioso es la principal
causa raiz observada en las organizaciones con ingresos de entre 10 y 50 millones USD.
En lineas generales, las amenazas basadas en el correo electronico representan algo
menos de la mitad (49 %) de los atagues en esta categoria.

38 %

Menos de 10 MUSD 10-50 MUSD 50-250 MUSD 250-500 MUSD 500-1000 MUSD 1000-5000 MUSD > 5000 MUSD
(n=39) (n=291) (n=557) (n=341) (n=572) (n=632) (n=542)
Ingresos anuales
B Explotacion de vulnerabilidades M Compromiso de credenciales Correo electrénico malicioso I Phishing M Ataque por fuerza bruta Descarga Desconocida

¢Conoce la causa raiz del ataque de ransomware que su organizacion sufrid en el Ultimo afio? n=2974 organizaciones afectadas por el ransomware
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Vulneracion de las copias de seguridad

Existen dos métodos principales para recuperar los datos cifrados en un ataque
de ransomware: restaurarlos a partir de copias de seguridad y pagar el rescate.
Alinutilizar las copias de seguridad de una organizacion, los adversarios restringen
la capacidad de su victima para recuperar los datos cifrados y aumentan asi la
presion para que pague el rescate.

Intentos de vulneracidn de las copias de seguridad

El 94 % de las organizaciones afectadas por el ransomware en el Ultimo afio
afirmaron que los ciberdelincuentes intentaron vulnerar sus copias de seguridad
durante el ataque. Este porcentaje se elevo al 99 % tanto en el sector del gobierno
estatal/local como en el de medios de comunicacidn, ocio y entretenimiento. El
indice mas bajo de intentos de comprometer las copias de seguridad lo registré
el sector de distribucion y transporte, aungue incluso en este caso, mas de ocho
de cada diez (82 %) organizaciones afectadas por el ransomware afirmaron que
los atacantes intentaron acceder a sus copias de seguridad.

Porcentaje de ataques en que los adversarios intentaron vulnerar las copias de seguridad

0,
g 93 % 93 % 95 %
90 % 90 % 92% ° °
| ‘ ‘ ‘ ‘ ‘ ‘
Distribucion  TI, tecnologia y Servicios  Sector minorista Otros Fabricacion Sanidad
y transporte telecomunicaciones financieros (n=261) (n=108) y produccion (h=271)
(n=149) (n=143) (n=387) (n=378)

¢JIntentaron los ciberdelincuentes vulnerar las copias de seguridad de su organizacion? Si. Numero base en la tabla
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0 0
. . 96 % 98 % 98 % 98 % 99 % 99 %
| | U | | | | |
Educacion Educacion Construccion Energia, Gobierno Servicios Gobierno Medios de
superior primaria y y propiedad petréleo/gas central/federal empresariales estatal/local comunicacion,
(n=197) secundaria (n=154) y servicios (n=175) y profesionales (n=93) ocioy
(n=190) publicos (n=128) entretenimiento
(n=183) (n=157)
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indice de éxito de los intentos de vulneracion de las copias de
seguridad

En todos los sectores, el 57 % de los intentos de vulneracion de las copias de seguridad
lograron su objetivo, lo que significa que los ciberdelincuentes pudieron frustrar las
actividades de recuperacion del ransomware de mas de la mitad de sus victimas.

Los analisis revelaron una variacion significativa en el indice de éxito de los adversarios
segun el sector:

» El porcentaje de atacantes que consiguieron vulnerar las copias de seguridad
de sus victimas fue mayor en el sector de la energia, petroleo/gas y servicios
publicos (indice de éxito del 79 %) y el de la educacion (indice de éxito del 71 %).

» El sector de Tl, tecnologia y telecomunicaciones (indice de éxito del
30 %) y el de comercio minorista (indice de éxito del 47 %) registraron
los indices mas bajos de compromiso de copias de seguridad.

Detras de los distintos indices de éxito hay varias razones posibles. Puede que el
sector de Tl, telecomunicaciones y tecnologia contara con una proteccion de copias

Porcentaje de intentos de vulneracidn de las copias de seguridad que
prosperaron

o o,
s1%  51% 3% S53%
47 % 48 %
30% I I | |
Tl, tecnologia y Sector Servicios Gobierno Gobierno Otros Fabricacion
telecomunicaciones minorista financieros estatal/local  central/federal (n=108) y produccion
(n=143) (n=261) (n=387) (n=93) (n=175) (n=378)

¢JIntentaron los ciberdelincuentes vulnerar las copias de seguridad de su organizacion? Si. NUmero base en la tabla
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de seguridad mas sdlida desde un principio, por lo que era mas resiliente a los ataques
que otros sectores. También es posible que las organizaciones de este sector fueran
mas eficientes a la hora de detectar y detener los intentos de ataqgue antes de que los
delincuentes lograran su objetivo.

Fuera cual fuera la causa, las organizaciones que vieron vulneradas sus copias de
seguridad registraron resultados considerablemente peores que aquellas cuyas copias
de seguridad no se vieron afectadas:

» Las peticiones de rescate fueron, de media, mas del doble que las de aquellas
cuyas copias de seguridad no se vieron afectadas (con una mediana de
peticion de rescate inicial de 2,3 millones USD frente a 1 millén USD).

» Las organizaciones cuyas copias de seguridad se vieron

comprometidas tenian casi el doble de probabilidades de pagar el

rescate para recuperar los datos cifrados (67 % frente al 36 %).

La mediana de los costes globales de recuperacion para las

organizaciones cuyas copias de seguridad se vieron vulneradas fue

ocho veces superior (3 millones USD frente a 375 000 USD).

Para profundizar en el tema, consulte El impacto de la vulneracion de las

. . 0,
copias de seguridad en el resultado de los ataques de ransomware. 79%
71 % 71 %
0,
64 % 66 %
60 % 61 %
| | |
Medios de Distribucion  Construccion Servicios Sanidad Educacion Educacion Energia,
comunicacion, y transporte y propiedad  empresariales y (n=271) primaria'y superior petréleo/gas
ocioy (n=149) (n=154) profesionales secundaria (n=197) y servicios
entretenimiento (n=190) publicos
(n=157) (n=183)


https://assets.sophos.com/X24WTUEQ/at/539j6fwcmx6wk6whnhxc47/sophos-the-impact-of-compromised-backups-on-ransomware-outcomes-wp.pdf
https://assets.sophos.com/X24WTUEQ/at/539j6fwcmx6wk6whnhxc47/sophos-the-impact-of-compromised-backups-on-ransomware-outcomes-wp.pdf
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Indice del cifrado de datos » Los servicios financieros (49 %), seguidos del comercio minorista (56 %),

- L . registraron los indices mds bajos de cifrado de datos.
En el Ultimo afio, siete de cada diez (70 %) ataques de ransomware conllevaron el

cifrado de datos. Si bien este indice es elevado, representa un pequefio descenso » El sector de distribucion y transporte es el que tiene mas probabilidades de sufrir
con respecto a la cifra registrada en 2023, cuando los adversarios lograron cifrar un ataque de tipo extorsion: un 17 % (casi el triple del indice de cualquier otro
los datos en el 76 % de los ataques. sector) afirmaron que sus datos no se cifraron, pero que se les pidié un rescate

de todas formas.

indice de cifrado de datos por sector
P Consulte el apéndice para ver un desglose detallado de los indices de cifrado de

La encuesta de 2024 revela una variacion considerable en el indice de cifrado de datos por sector.
todos los sectores.

» Aunque el sector del gobierno estatal/local presentd la frecuencia mas baja
de ataques este afio (el 34 % se vieron afectados por el ransomware), también
registro el indice mds alto de cifrado de datos: un 98 % de los ataques conllevaron
el cifrado de datos.

. 76 %
/3% 70 %
65 %
54 %
39%
31%
27 %
24 %
. 21%
7%
3% q% 3% 3%
2020 (n=2.538) 2021 (n=2.006) 2022 (n=3.702) 2023 (n=1.974) 2024 (n=2.974)
Los datos no se cifraron pero se pidi¢ un rescate (extorsion) M El ataque se detuvo antes de que consiguieran cifrar los datos

B Se produjo el cifrado de datos

¢Consiguieron los ciberdelincuentes cifrar los datos de su organizacion en el ataque de ransomware? NUumero base en la tabla.
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Robo de datos

Los adversarios no solo cifran los datos, sino que también los roban. En el 32 %
de los incidentes en que se cifraron datos, también se produjo el robo de los
datos, ligeramente por encima de la tasa del afio pasado del 30%. El robo de
datos aumenta la capacidad de los atacantes para extorsionar a sus victimas,
al tiempo que les permite rentabilizar aun mas el ataque vendiendo los datos
robados en la Web Oscura.

Una vez mas, se observa una variacion significativa segun el sector. A primera vista,
el sector de T, tecnologia y telecomunicaciones es el que sale peor parado, ya que en
el 53 % de los ataques en que se cifraron datos, se notificd que también se robaron
datos. En segundo lugar se situa el sector de la energia, petréleo/gas y servicios
publicos, con un indice de robo de datos del 50 %. En el extremo opuesto, es menos
probable que el sector educativo se viera afectado por el robo de datos en un ataque.
El sector de la educacidn superior fue el menos propenso en general a sufrir el

cifrado y el robo de datos (18 %), seguido del de la educacidn primaria y secundaria,
gue comparte el segundo puesto con el sector sanitario (ambos con un 22 %).

Los resultados pueden deberse a los diferentes niveles de capacidad de
investigacion de los distintos sectores, asi como a la existencia de prioridades
distintas. Determinar si se han exfiltrado datos requiere mayores niveles de
capacidades forenses y a menudo depende de los registros de las herramientas
EDR/XDR. Puede que el sector de T/, tecnologia y telecomunicaciones esté
simplemente mejor capacitado para identificar el robo de datos que otros
sectores. La simplicidad que caracteriza muchos de los entornos del sector de la
energia, petréleo/gas y servicios publicos también podria facilitar la deteccion de
robos en este sector. Por otro lado, los centros educativos suelen carecer de los
conocimientos y las herramientas necesarios para determinar si se han robado
datos. Asimismo, es posible que algunas organizaciones prefieran no saber si

se han exfiltrado datos, ya que una filtracion les obligaria a hacer declaraciones

muy costosas. 53 %
Porcentaje de eventos de cifrado en que también se robaron datos 50 %
45 %
42 %
40 %
0 35%
32% 33% 33%
0,
28 % 28%
25%
22% 22 %
18 % I
Educacion Educacion Sanidad Otros Medios de Fabricacién  Sector minorista  Servicios Servicios Distribucion Gobierno Gobierno Construccion  Energia, T, tecnologia y
superior primaria'y (n=271) (n=108) comunicacion, y produccion (n=261) financieros ~ empresariales  ytransporte  central/federal  estatal/local y propiedad petrdleo/ telecomunicaciones
(n=197) secundaria ocioy (n=378) (n=387) y profesionales (n=149) (n=175) (n=93) (n=154) gasy servicios (n=143)
(n=190) entretenimiento (n=128) publicos
(n=157) (n=183)

¢Consiguieron los ciberdelincuentes cifrar los datos de su organizacion en el ataque de ransomware? Si. Si, y los datos también fueron robados. Numero base en la tabla

Monogrdficos de Sophos. Abril 2024



El estado delransomware 2024

Recuperacion de datos

El 98 % de las organizaciones cuyos datos fueron cifrados los recuperaron. Las dos
formas principales de recuperar los datos fueron restaurarlos a partir de las copias
de seguridad (68 %) y pagar el rescate para obtener la clave de descifrado (56 %).
El 26 % de las organizaciones cuyos datos habian sido cifrados afirmaron haber
utilizado "otros medios" para recuperarlos. Si bien la encuesta no profundizo en
este aspecto, podria ser que colaboraran con las fuerzas de seguridad o que
utilizaran claves de descifrado que ya se hubieran hecho publicas.

Usaron copias de .
b Usaron otros medios

para recuperar datos

Pagaron el rescate y
recuperaron los datos

seguridad para
restaurar datos

68 % 56 % 26 %

Un cambio destacable con respecto al afio pasado es que las victimas fueron mas
propensas a utilizar varios métodos para recuperar los datos cifrados (por ejemplo,
pagar el rescate y usar las copias de seguridad). Casi la mitad de las organizaciones
cuyos datos fueron cifrados afirmaron haber utilizado mas de un método (47 %) en
esta ocasion, mas del doble del indice registrado en 2023 (21 %).

Monogrdficos de Sophos. Abril 2024

El grafico que compara los ultimos cinco afios revela que la diferencia entre el uso
de copias de seguridad y el pago del rescate sigue acortandose. Por segundo afio
consecutivo, el uso de copias de seguridad ha disminuido, aungue ligeramente. Al
mismo tiempo, desde el estudio de 2023 se ha producido un aumento de 10 puntos
porcentuales en el pago de rescates. La predisposicion a pagar el rescate depende
de muchos factores, entre ellos la disponibilidad de las copias de seguridad. Sin
embargo, esta tendencia es preocupante y resulta inquietante que mas de la

mitad de las victimas recurran a pagar por la clave de descifrado.

Usaron copias
de seguridad

Pagaron el rescate

2020
(n=1.849)

2021
(n=1.086)

2022
(n=2.398])

2023
(n=1497)

2024
(n=2.072)

B Usaron copias de seguridad para restaurar los datos
M Pagaron el rescate y recuperaron los datos

¢Recuperd su organizacion los datos? Si, pagamos el rescate y recuperamos los datos;
Si, usamos copias de seguridad para restaurar los datos. Numeros base en la tabla.
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Recuperacion de datos por ingresos Recuperacion de datos por sector

Quizas no sorprenda que el gobierno central/federal fuera el sector menos propenso
a pagar el rescate para recuperar los datos (sin duda, su capacidad de pago esta
muy limitada por la normativa) y también el que registrara el mayor uso de copias
de seguridad para restaurar los datos (39 % y 81 %, respectivamente).

La predisposicion a pagar el rescate para recuperar los datos suele aumentar con
los ingresos. Las organizaciones que facturan menos (menos de 10 millones USD)
registran, con diferencia, el indice de pago de rescates mas bajo (25 %), mientras
gue las organizaciones con mayores ingresos (mas de 5000 millones USD)
presentan el indice de pago mas alto (61 %). Es muy probable que la disponibilidad
fundamental de fondos para cubrir el rescate sea un factor determinante en este
caso: muchas empresas pequefias simplemente no pueden reunir el dinero para
pagar un rescate.

En general, no existe una relacion clara entre el uso de copias de seguridad y el pago
de rescates:

» El sector de medios de comunicacion, ocio y entretenimiento registro el
indice mas alto de pago de rescates para recuperar datos (69 %) y también

Sin embargo, como hemos visto, en la recuperacion de datos no se trata de elegir S , . .
9 P g uno de los indices mas altos de uso de copias de seguridad (74 %).

entre copias de seguridad o un rescate. Las particularidades de los métodos de
recuperacion de datos se hacen evidentes cuando profundizamos en los datos
y comparamos las cifras de 2024 con los resultados del afio pasado.

» El sector de la energia, petréleo/gas y servicios publicos presento el
nivel mas bajo de uso de copias de seguridad (51 %) y un indice de

. ) pago de rescates del 61 %, inferior al de otros cuatro sectores.
Exceptuando el grupo de organizaciones que facturan menos de 10 millones USD,

todos los tramos de ingresos registraron un indice de pago de rescates superior al
del afo pasado, y tres de ellos también registraron un aumento en el uso de copias
de seguridad para restaurar los datos. Aungue el grupo con los ingresos mas bajos
presento el indice mas alto de uso de copias de seguridad (88 %), las organizaciones
del tramo de 250-500 millones USD le siguieron de cerca (85 %).

Consulte el apéndice para ver un desglose detallado del método de recuperacion de
datos por sector.

INGRESOS ANUALES
Menos de 10 MUSD 10-50 MUSD 50-250 MUSD 250-500 MUSD 500-1000 MUSD 1000-5000 MUSD >5000 MUSD
(n=39) (n=291) (n=557) (n=341) (n=572) (n=632) (n=542)
Método de
recuperacion de 2023 2024 2023 2024 2023 2024 2023 2024 2023 2024 2023 2024 2023 2024
datos utilizado
USGFO_ZCSDiaS de 80 % 88 % 72% 68 % 77 % 60 % 75% 85% 68 % 70 % 66 % 65 % 63 % 66 %
seguridad para
restaurar los datos A v v A A v A
Pagaron el rescate 36% 25% 41 % 49 % 42 % 57% 33% 50 % 51% 59 % 52% 56 % 55% 61%
y recuperaron v A A A A A A
los datos

¢Recuperd su organizacion los datos? Si, pagamos el rescate y recuperamos los datos; Si, usamos copias de seguridad para restaurar los datos. NUmeros base de 2024 en la tabla. La flecha indica el aumento o la disminucion respecto a 2023.
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Peticiones de rescate

Este afio, por primera vez, hemos incluido en el informe tanto las peticiones
de rescate como los pagos. 1701 organizaciones cuyos datos fueron cifrados
compartieron la peticion inicial de rescate de los delincuentes: la media ascendio

a4321880USDy, lamediana, a 2 millones USD.

Un dato del estudio de este afio que es digno de mencion es que el 63 % de las
peticiones de rescate ascendieron a 1 millon USD o mas, y el 30 % de ellas se
dispararon a 5 millones USD o0 mas. Aungue un pequefio numero de encuestados

comunicaron peticiones de rescate de cuatro cifras, son una minoria.

Porcentaje de peticiones de
rescate porimporte

35%
30%
25%
20%
15%
10%
5%
1% 1% 2%
0y — |
Menos de Entre Entre
1000 USD 1000USDy 5000USDYy
4999 USD 9999 USD

¢A cuanto ascendia el rescate exigido por los atacantes? n=1701
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3%

Entre
10000 USDy
19999 USD

8 %
7%
4%
Entre Entre Entre
20000USDYy 50000 USDy 100000USDy
49999 USD 99 999 USD 249999 USD

Importe del rescate

4%

Entre
250000 USDYy
499 999 USD

33%
30%
7%
Entre Entre 5MUSD o mas
500 000USDy 1000000y

999 999 USD 4999 999 USD
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Peticidn de rescate por ingresos Peticién de rescate por sector
Si se observan tanto la media como la mediana, la peticion de rescate muestra Aqui no hay ganadores, ya que todos los sectores mencionados (excepto el de
una tendencia al alza con los ingresos, lo que indica que los adversarios ajustan su "otros") registraron una mediana de peticiones de rescate de 1 millén USD o mas.

peticion de rescate basandose, al menos en parte, en la posible capacidad de pago. ) L , L
» El sector del comercio minoristay el de Tl, tecnologia y telecomunicaciones

Las peticiones de rescate de gran cuantia ya no son exclusivas de las organizaciones recibieron las peticiones mas bajas, con una mediana de 1 millén USD,
con los ingresos mas elevados, y las peticiones de 1 millon USD o mas son ahora seguidos del de la construccion (1,1 millones USD).
habituales de forma generalizada: el afio pasado, el 47 % de las organizaciones

. . o o, » El sector del gobierno central/federal es el que atrajo las peticiones de rescate
con ingresos de entre 10 y 50 millones USD recibieron una peticion de rescate de g / d ) P

mas altas: una mediana de 7,7 millones USD y una media de 9,9 millones USD.

siete cifras.
Consulte el apéndice para ver un desglose detallado de las peticiones de rescate
por sector.
INGRESOS ANUALES
B S 10-50 MUSD 50-250 MUSD 250-500 MUSD 500-1000 MUSD 1000-5000 MUSD >5000 MUSD
(n=207) (n=288) (n=158) (n=268) (n=366) (n=398)
Media 1774941 USD 1704 853 USD 3407796 USD 5184 024 USD 4281258 USD 7467294 USD
Mediana 330000 UsSD 220 000 USD 840 000 USD 2000000 USD 3000000 USD 6600 000 USD

¢ A cuanto ascendia el rescate exigido por los atacantes? Numeros base en la tabla. Nota: se ha excluido de la tabla "Menos de 10 MUSD" debido a una base de respuestas baja en este tramo de ingresos
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Importes de rescate Importes de rescate por sector

Un total de 1097 encuestados cuya organizacion pago el rescate compartieron el Al'igual que el promedio de peticiones de rescate varia considerablemente segun el
importe que realmente pagaron. Si observamos la mediana y la media, vemos que sector, también lo hace el importe. El sector de T/, tecnologia y telecomunicaciones
el importe de rescate pagado ha aumentado considerablemente en el Ultimo afio: registrd la mediana del importe de rescate mas baja (300 000 USD), seguido por el

de distribucion y transporte (440 000 USD). En el extremo opuesto, tanto el sector
de la educacidn primaria y secundaria como el del gobierno central/federal pagaron
una mediana de rescate de 6,6 millones USD.

» Mediana del importe pagado: 2 000 000 USD (la cifra
de 400 000 USD de 2023 se multiplica por 5)

» Media del importe pagado: 3 960 917 USD (la cifra de

Aunque existe una correlacion general entre las peticiones mas bajas y los pagos
1 542 330 USD de 2023 se multiplica por 2,6) . g P Jas y1os pag

mas bajos (y viceversa), hay excepciones, sobre todo en el sector de distribucidn
El grafico siguiente evidencia como la proporcién de importes de rescate muy bajos y transporte, cuya mediana de peticion de rescate se situé por encima de los

ha disminuido progresivamente en los ultimos tres aflos, mientras que la proporcion 2,8 millones USD, pero pago, de media, 440 000 USD.

de importes muy elevados se ha disparado. Ahora, pagar un rescate de siete cifras o Consulte el apéndice para ver un desglose detallado del importe de rescate medio

mas es la norma. por sector.
Distribucion de los importes de rescate 2022-24 31% 319
(]
27%
17%
14 %
° 13% 13%
1% 2%
9% 10% 10%
0,
8% 7% 8% 8% 7%
6% 6% 6% 6%
5% 50 6% o 0
0,
4% U 39 4% 4% 4o
2% 2% o4, 2% I I
Menos de Entre Entre Entre Entre Entre Entre Entre Entre Entre 5MUSD o més
1000 USD 1000 USD y 5000 USDy 10000USDy 20000 USDy 50000 USDy 100000 USD'y 250 000 USD'y 500000 USDy 1000000y
4999 USD 9999 USD 19 999 USD 49999 USD 99999 USD 249 999 USD 499 999 USD 999 999 USD 4999 999 USD

Importe del rescate
2022 (n=965) M 2023 (n=216) M 2024 (n=1097)

¢Cual fue el importe del rescate que pago su organizacion a los atacantes? NUumeros base en la tabla.
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Peticion de rescate frente al importe de
rescate

Cuando los datos se cifran, es un momento de enorme presion para todas las partes

implicadas, ya que ambas intentan optimizar sus resultados. Las organizaciones
con datos cifrados tratan de minimizar el impacto financiero, mientras que los
adversarios intentan sacar el maximo dinero posible en el menor tiempo posible,
a menudo presionando alin mas con la amenaza de que el rescate aumentara si
Nno se paga en un plazo determinado.

Propensién a negociar el importe de rescate

El estudio ha revelado que las victimas pocas veces pagan la suma inicial exigida
por los atacantes: solo el 24 % de los encuestados afirma que el importe que
pagaron coincidio con la peticion original. El 44 % pagd menos que la peticion
inicial, mientras que el 31 % pago mas.

[ | Pagaron MENOS que la peticion inicial
[ | Pagaron MAS que la peticion inicial

Pagaron la peticion INICIAL

¢A cuanto ascendia el rescate exigido por los atacantes? ¢,Cual fue el importe de rescate que pagd su organizacion a los
atacantes? n=1097.
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Si observamos los datos por sectores, vemos que los dos sectores de servicios
(servicios empresariales y profesionales y servicios financieros) fueron los mas
propensos a negociar a la baja el importe de rescate, y un 67 % afirmdo haber
pagado menos que la peticién inicial. El sector de fabricacidn y produccidn

va a la zaga, con un indice del 65 %.

Par el contrario, los sectores mas propensos a pagar mas que la peticion inicial
son los que tienen una elevada proporcion de organizaciones del sector publico:

» El de la educacion superior fue el mas propenso a pagar una cantidad superior
a la exigida originalmente (el 67 % pagd mas) y el menos propenso a pagar
una cantidad inferior a la exigida inicialmente (el 20 % pagd menos).

» El sector sanitario fue el segundo mas propenso a pagar por
encima de la peticion inicial (el 57 % pagd mas), seguido del de
la educacion primaria y secundaria (el 55 % pagd mas).

Puede gue estos sectores tengan menos acceso a negociadores profesionales
de rescates que les ayuden a reducir sus costes. También es posible que tengan
una mayor necesidad de recuperar los datos "a toda costa" debido a su cometido
publico. En cualquier caso, es evidente que hay margen de maniobra entre la
peticion original y el pago final.

Consulte el apéndice para ver un desglose detallado de la peticion de rescate frente
al importe de rescate por sector.
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Proporcidon pagada del rescate exigido

Aungue en la mayoria de los casos se negocia el importe de rescate, el margen
de maniobra final es relativamente pequefio: de todo el conjunto, los encuestados
afirmaron haber pagado, de media, el 94 % de la peticidn inicial.

Siahondamos un poco mas, vemos gue todos los tramos de ingresos, excepto el
mas alto, lograron reducir la cuantia del rescate. El tramo de 50 a 250 millones
USD pago la proporcién mas baja de la peticion inicial (84 %). El Unico grupo que
pagdé mas que la peticion inicial es el tramo de ingresos de mas de 5000 millones
USD, que abono, de media, el 115 % del importe exigido.

INGRESOS ANUALES

T 10-50MUSD 50-250MusD 220500 500-1000  1000-5000 5446 mysp

ramo (n=100) (n=206) MUSD MUSD MUSD (n=275)
(n=104) (n=175) (n=233)

Proporcion

pagada del

rescate 93% 84 % 90 % 88% 85% 115%

exigido

¢A cuanto ascendia el rescate exigido por los atacantes? ¢,Cual fue el importe de rescate que pagd su organizacion a los
atacantes? n=1097. Nota: el tramo de ingresos de "menos de 10 MUSD" se excluye del desglose de ingresos anuales porque
tiene una base de respuestas muy baja
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Proporcidon pagada del rescate exigido por sector

A nivel sectorial, observamos que los sectores mas propensos a negociar a la baja
el importe del rescate también pagan el porcentaje mas bajo de la peticion inicial,
y viceversa.

MENOS DEL 100 % MAS DEL 100 %

Fabricacion y produccién (70 %) Educacién superior (122 %)

Servicios empresarialesy

orofesionales (741 %) Educacién primaria y secundaria (115 %)

Servicios financieros (75 %) Sanidad (111 %)

Otros (79 %) Gobierno estatal/local (104 %)

Tl, tecnologia y

Gobierno central/federal (103 %
telecomunicaciones (82 %) / [ )

Energia, petréleo/gas y

Comercio minorista (84 %
io minorista (84 %) servicios publicos (101 %)

Construccion y propiedad (95 %)

Distribucién y transporte (95 %)
Medios de comunicacion, ocio
y entretenimiento (95 %)

A cuanto ascendia el rescate exigido por los atacantes? ¢ Cudl fue el importe de rescate que pago su organizacion a los
atacantes? n=1097.
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Fuente de financiacion de los rescates

Quién financia el rescate es un tema de gran interés, y el estudio ha revelado varias
conclusiones al respecto:

» La financiacion del rescate es un esfuerzo colectivo: los encuestados
mencionaron multiples fuentes de dinero en mas de cuatro quintas
partes (82 %) de los casos.

» La principal fuente de financiacion de los rescates es la propia organizacion,
que cubre, de media, el 40 % del importe; la empresa matriz y/o el 6rgano
rector de la organizacion suelen aportar el 19 %.

» Las aseguradoras intervienen de forma notable en el pago de los rescates:

= EI 23 % de la financiacién del pago de rescates procede de compafiias
de seguros.

= Las aseguradoras ayudan a pagar el rescate en el 83 % de los ataques.

* Sin embargo, las aseguradoras muy pocas veces (1 %) cubren el importe total

y, en el 79 % de los casos, financiaron menos de la mitad del desembolso total.

Fuente de financiacion del pago del rescate

M Organizacion
B Ciberaseguradora
Empresa matriz/érgano rector

B Finanzas personales de un particular

¢De cudl o cudles de las siguientes fuentes se obtuvo el dinero para financiar el pago del rescate? n=1168.
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Ejecucion de la transaccidn del pago del
rescate

Aunque varias entidades pueden ayudar a pagar el rescate, los fondos los suele
transferir una sola parte en un Unico pago.

En términos globales, las aseguradoras transfirieron los fondos de casi la mitad de
los pagos de rescates, bien directamente (26 %) o a través de su especialista en

respuesta a incidentes designado (21 %). La organizacién afectada efectud el 37 %
de los pagos, mientras que el 8 % fue ejecutado por el bufete juridico de la victima.

En general, el 28 % (redondeando) de las transferencias fueron realizadas por
especialistas en respuesta a incidentes, ya fueran designados por la aseguradora
(21 %) o por otra parte, normalmente la victima (6 %).

Ejecutante de la transferencia del pago del rescate

B Organizacion

6% 2%

M Ciberaseguradora de la organizacion

Especialista en respuesta a incidentes
proporcionado por la ciberaseguradora
de la organizacion

B Bufete juridico de la organizacion

Especialista en respuesta a
incidentes no proporcionado por la
ciberaseguradora de mi organizacion

B Particular que recurrio a sus finanzas
personales para ayudar a financiar el
pago del rescate

¢Quién se encargd de la transaccion del pago del rescate, es decir, quién transfirio el dinero a la cuenta del atacante? n=1168.
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Costes de recuperacion

El pago de rescates es solo un elemento de los costes de recuperacion en la gestion
de los eventos de ransomware. Sin contar los rescates pagados, en 2024 el coste
medio de recuperacién de las organizaciones tras un ataque de ransomware fue de
2,73 millones USD, lo que supone un aumento de casi 1 millon USD con respecto a
los 1,82 millones USD de 2023.

1,85 1,82 2,73
MUSD MUSD MUSD MUSD

¢Cual fue el coste aproximado que tuvo que asumir su organizacion para rectificar los perjuicios del ataque de ransomware
mas significativo (teniendo en cuenta el tiempo de inactividad, las horas del personal, el coste de dispositivos, el coste de
redes, las oportunidades perdidas, etc.)? n=2974 (2024) /1974 (2023) / 3702 (2022) / 2006 (2021). Nota: el enunciado de la
pregunta en las encuestas de 2022 y 2021 también incluia «pago de rescate»

2844 296 USD

1530886 USD
1222487 USD

Menos de 10 MUSD 10-50 MUSD 50-250 MUSD
(n=39/62) (n=291/135) (n=557/426)
W 2023 W 2024

2435089 USD
1104811USD
885018 USD
704 284 usD
165520
USD

250-500 MUSD
(n=341/286)

Los tramos de organizaciones de ingresos bajos y medios experimentaron el mayor
incremento de los costes generales de recuperacion, y el tramo de ingresos entre
250 y 500 millones USD registré el mayor aumento individual, de 2 millones USD
(de 885018 a2 885296 USD).

Las organizaciones con una facturacion de entre 1000 y 5000 millones USD
registraron un aumento (relativamente) pequefio de poco mas de 400 000 USD,
mientras que las organizaciones mas grandes, con una facturacion anual superior
a 5000 millones USD, fueron las Unicas que vieron reducido su coste de
recuperacion, pasando de 4 496 096 USD a 3 767 731 USD.

El analisis de la mediana del coste de recuperacién confirma las tendencias. A nivel
mundial, en el Ultimo afio se duplict la mediana de los costes de recuperacion,
pasando de 375 000 a 750 000 USD. El aumento de los costes se produjo sobre
todo enlos cinco tramos de ingresos mas bajos, que registraron una subida
considerable, mientras que en los dos tramos de ingresos mas elevados los

costes se mantuvieron relativamente estables.

4496 086 USD

3767731
usD

2815793 USD

2581460 USD
2390607 USD

1450824 USD I

500-1000 MUSD
(n=572/422)

> 5000 MUSD
(n=542/3386)

1000-5000 MUSD
(n=632/307)

Ingresos anuales

¢Cudl fue el coste aproximado que tuvo que asumir su organizacion para rectificar los perjuicios del ataqgue de ransomware mas significativo (teniendo en cuenta el tiempo de inactividad, las horas del
personal, el coste de dispositivos, el coste de redes, las oportunidades perdidas, etc.)? n=2974 (2024), 1974 (2023). Numeros base de 2023/2024, por ingresos, en el grafico
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Tiempo de recuperacion

El tiempo necesario para recuperarse de un ataque de ransomware es cada vez mas
largo. Nuestra investigacion de 2024 ha revelado lo siguiente:

» EI 35 % de las victimas del ransomware se recuperan totalmente en una semana
0 menas, lo que supone un descenso respecto al 47 % de 2023 y al 52 % de 2022.

» Untercio (34 %) tarda ahora mas de un mes en recuperarse, lo que
representa un aumento con respecto al 24 % de 2023 y al 20 % de 2022.

Esta ralentizacién puede obedecer a la mayor complejidad y gravedad de los
ataques, que hacen necesario un mayor trabajo de recuperacion. También puede
indicar que las organizaciones se preparan cada vez menos para recuperarse de
un ataque.

39% 3%9%

30 %
28 % 29 % .
° 27 % 27 %
16 % 18%
0
14 %
8% . 8%

7% 6%
- .

Menos de un dia Hasta una semana Hasta 1 mes En 1-3 meses En 3-6 meses

Tiempo para recuperarse del ataque
[ 2022 (n=3702) W 2023 (n=1974) W 2024 (2974)

¢Cuanto tiempo tardo su organizacion en recuperarse totalmente del ataque de ransomware? Numero base en la tabla.
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Tiempo de recuperacion: impacto de la vulneracion de las
copias de seguridad

El hecho de que sus copias de seguridad se vean vulneradas repercute enormemente

en el tiempo total de recuperacion. Casi la mitad de las organizaciones cuyas copias

de seguridad permanecieron intactas se recuperaron en una semana o menos (46 %),

en comparacion con una cuarta parte (25 %) de aqguellas cuyas copias de seguridad
se vieron afectadas. Si sus copias de seguridad se ven comprometidas, aumenta la
complejidad de la recuperacion de los datos cifrados, ademas de sumarse los gastos
de crear y proteger nuevas copias de seguridad intactas.

36 %
33% 34 %

27 %

21 %

18%
0,
10% 9%
7%
4%

Menos deundia Hastauna Hastalmes Enl1-3meses En 3-6 meses
semana

Tiempo para recuperarse del ataque

M Copias de seguridad no vulneradas (n=1379)
B Copias de seguridad vulneradas (n=1595)

¢Cudnto tiempo tardd su organizacion en recuperarse totalmente del ataque de ransomware? Numeros base en la tabla.
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Tiempo de recuperacion: impacto del cifrado de datos

No es de extrafiar que sufrir el cifrado de los datos en un atague aumente
significativamente el tiempo de recuperacion. El 57 % de las organizaciones
cuyos datos no fueron cifrados se recuperaron por completo en el plazo de
una semana, frente al 25 % de aquellas cuyos datos si fueron cifrados.

42 %

33 %
31%

24 %
22%

16 %

10%
2%
i

En1-3 meses En 3-6 meses

15%

4%

Hasta una Hasta 1 mes

semana

Menos de un dia

Tiempo para recuperarse del ataque

B Datos no cifrados (n=902)
B Datos cifrados (n=2072)

¢Cuanto tiempo tardo su organizacion en recuperarse totalmente del ataque de ransomware? Numeros base en la tabla.
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Implicacion de las autoridades y fuerzas del
orden

El tipo y la disponibilidad de apoyo oficial a la hora de hacer frente a un ataque de
ransomware varian de un pais a otro, al igual que las herramientas para notificar
un ciberatague. Las victimas estadounidenses pueden recurrir a la Agencia de
Ciberseguridad y Seguridad de las Infraestructuras (CISA); las del Reino Unido, al
Centro Nacional de Ciberseguridad (NCSC); y las organizaciones australianas, al
Centro Australiano de Ciberseguridad (ACSC), por citar solo algunos ejemplos.

61 % 60 %

40 %

Nos aconsejaron sobre Nos ayudaron a Nos ayudaron a
cémo lidiar con investigar el

el ataque ataque

recuperar los datos
cifrados en el ataque

El 97 % de las organizaciones de todo el mundo que se vieron afectadas por el
ransomware se pusieron en contacto con las fuerzas del orden y/o los organismos
gubernamentales oficiales debido al ataque, lo que evidencia la normalizacion

del ransomware. El 61 % afirmaron haber recibido asesoramiento para lidiar con

el ataque, el 60 % obtuvieron ayuda para investigar el ataque y el 40 % recibieron
asistencia para recuperarse del ataque.

3%
I

No intervinieron porgue
no notificamos el ataque

1% 0%
I
No intervinieron aungue
notificamos el ataque

Intervinieron de otras
maneras

Como intervinieron las fuerzas del orden y/o los organismos gubernamentales

Si su organizacion notifico el ataque a las fuerzas del orden y/o a un organismo gubernamental oficial, ¢qué tipo de intervencion llevaron a cabo? n=2974.
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https://www.cisa.gov/stopransomware/ive-been-hit-ransomware
https://www.cisa.gov/stopransomware/ive-been-hit-ransomware
https://www.ncsc.gov.uk/ransomware/home
https://www.cyber.gov.au/report-and-recover
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Facilidad para entablar contacto

Resulta alentador que mas de la mitad (59 %) de las organizaciones que contactaron
con las fuerzas del orden y/o los organismos oficiales a raiz del ataque dijeran

gue el proceso habia sido facil (23 % muy facil, 36 % bastante facil). Solo el 10 %
manifestaron que el proceso habia sido muy dificil, y el 31 % lo describieron como
bastante dificil.

Muy facil
B Bastante facil
B Bastante dificil

M Muy dificil

¢Le resulto facil o dificil a su organizacion contactar con las fuerzas del orden y/o los organismos oficiales en relacion
con el ataque? n=2874 (Se excluyen las respuestas "No lo sé").
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No implicacion de los organismos oficiales

Hubo una serie de razones por las que el 3 % (86 encuestados) no comunicaron el
ataque, y las dos mas frecuentes fueron la preocupacién de que tuviera un impacto
negativo en su organizacion, como multas, gastos o trabajo extra (27 %), y porque
pensaban que no les reportaria ningun beneficio (también 27 %). Varios encuestados
afirmaron textualmente que no recurrieron a los organismos oficiales porque

pudieron resolver el problema a nivel interno.

Nos preocupaba que tuviera un impacto negativo en nuestra
organizacion, por ejemplo, multas, gastos o trabajo extra

Pensamos que informar del ataque no reportaria ningun
beneficio a nuestra organizacion

Pensamos que no les interesaria el ataque

Estabamos demasiado ocupados lidiando con el atague como
para pensar en involucrarlos

Los atacantes nos advirtieron que no nos dirigiéramos a ellos

No sabiamos a qué fuerzas del orden u organismos
oficiales involucrar

No teniamos la obligacién legal de informar del ataque

Otras (especifique)

No lo saben

27 %

27 %

22 %

21 %

19 %

10 %

9%

3%

1%

¢Por qué no denuncid su organizacion el ataque a las fuerzas del orden y/o a los organismos oficiales? (n=86).
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Conclusion

El ransomware sigue siendo una grave amenaza para organizaciones de todos los
tamafios de todo el mundo. Si bien el indice general de atagues ha disminuido en los

dos ultimos afios, ha aumentado el impacto que tiene un atague sobre quienes lo sufren.
A medida que los adversarios continlan redoblando y perfeccionando sus atagues, es
esencial que los encargados de la seguridad y sus ciberdefensas sigan el ritmo.

Prevencion. El mejor ataque de ransomware es aguel que no se llega a producir porque
los adversarios no consiguen entrar en su organizacion. Dado que un tercio de los
atagues comienzan con la explotacion de vulnerabilidades sin parchear, es importante
tomar el control de la superficie de ataque e implementar una priorizacion de los parches
basada en el riesgo. El uso de MFA para limitar el abuso de credenciales también debe
ser una prioridad para todas y cada una de las organizaciones. Asimismo, sigue siendo
fundamental la formacion continua de los usuarios sobre como detectar el phishing

y los correos electronicos maliciosos.

Proteccidn. Es imprescindible contar con una base solida de seguridad, que incluya
tecnologias para endpoints, correo electrénico y firewalls. Los endpoints (incluidos los
servidores) son el objetivo principal de los operadores de ransomware, asi que procure
gue estén debidamente blindados, incluida una proteccion especifica antiransomware
para detener y revertir el cifrado malicioso. Las herramientas de seguridad deben
configurarse y desplegarse correctamente para ofrecer una proteccion 6ptima. Busque
soluciones listas para usar con controles sencillos para gestionar la postura de seguridad.
Una proteccion compleja y dificil de desplegar puede aumentar facilmente el riesgo en
lugar de reducirlo.

Deteccion y respuesta. Cuanto antes detenga un ataque, mejor. Detectar y neutralizar a
un adversario dentro de su entorno antes de que pueda vulnerar sus copias de seguridad
o cifrar sus datos mejorara considerablemente sus resultados.

Planificacion y preparacién. Contar con un plan de respuesta a incidentes que sepa bien
como implementar mejorara en gran medida sus resultados si llega a ocurrir lo peor y
sufre un atague importante. Practique con regularidad la restauracion de datos a partir
de las copias de seguridad para garantizar agilidad y soltura en caso de que tenga que
actuar tras un ataque.

Para descubrir como Sophos puede ayudarle a optimizar sus defensas contra el
ransomware, hable con un asesor o visite es.sophos.com
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Acerca de Vanson Bourne

Vanson Bourne es una consultora independiente especializada en estudios de
mercado para el sector tecnoldgico. Su reputacion de analisis sélidos y creibles
basados en la investigacion se asienta en rigurosos principios de investigacion
y en su capacidad para recabar las opiniones de los principales responsables de
la toma de decisiones en todas las funciones técnicas y empresariales, en todos
los sectores empresariales y en todos los principales mercados. Si desea mas
informacion, visite www.vansonbourne.com.


https://www.sophos.com/es-es
https://www.vansonbourne.com
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Apéndice
Porcentaje de ordenadores afectados por sector

Porcentaje de dispositivos afectados

62 %
58 %
56 %
. s4%  55% i
52 % 52 % 52 % S3 %
50 %
0,
43% das o HS%
40 %
| | ‘
T, tecnologia y Sector Servicios Fabricacion Otros Educacion Servicios Educacion Distribucion  Construccion Gobierno Medios de Gobierno Sanidad Energia,
telecomunicaciones minorista financieros y produccion (n=108) superior empresariales primaria y y transporte y propiedad  central/federal comunicacion, estatal/local (n=271) petroleo/gas
(n=143) (h=261) (n=387) (n=378) (n=197) y profesionales  secundaria (n=149) (n=154) (n=175) ocioy (n=93) y servicios
(n=128) (n=190) entretenimiento publicos
(n=157) (n=183)

¢Qué porcentaje de los ordenadores de su organizacion se vieron afectados por el ransomware en el Ultimo afio? n=2974 organizaciones afectadas por el ransomware. Numeros base por sector en el grafico
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indice de los ataques de ransomware por sector

Porcentaje de organizaciones afectadas por el ransomware en el tltimo afio

80 %
79 %
9 0
69 % 69 % . L% 70% . .
67 % 0 o, 067% 67 % 67 %
. ., 65% 66 % 6
63 % 64 % 65% 64 %
9 62 % 0
g 60 % 62 % ’
60 % 0 60 %
58 % 56 %
(]
S5 %
50% 50 %
45 %
34 % |
Gobierno Sector Servicios Tl, tecnologiay  Distribuciony Construccion Medios de Educacion Otros Fabricacion Servicios Educacion Energia, Sanidad
estatal/local minorista  empresariales telecomunicaciones transporte y propiedad  comunicacion, primaria'y (n=170) y produccion financieros superior petréleo/gas (n=402)
(n=270) (n=577) vy profesionales (n=262) (n=250) (n=250) ocioy secundaria (n=585) (n=592) (n=300) y servicios
(n=257) entretenimiento (n=300) publicos
(n=275)

=253
Woo23 M 2024 (n=es3)

En el Ultimo afo, ¢,se ha visto afectada su organizacion por el ransomware? Si. n=5000 (2024), 3000 (2023), 5600 (2022). Numeros base de 2024, por sector, en el grafico.

Monogrdficos de Sophos. Abril 2024



El estado delransomware 2024

indice de ataques de ransomware por pais

Porcentaje de organizaciones afectadas por el ransomware en el tltimo afio

84 %
78 %
0,
75 % 7% i
73 %
0,
68 % 70% 68 % 58% 69 %
66 % .
64 % B84 % 65 % 64 %
58 % 58% 58% 58 % 58 % 59 % 59 %
5S4 %
0,
S1% oo
44 % ‘ e o ‘
Brasil Japon Australia EE. UU. Alemania Reino Unido Suiza Espafia Singapur India Austria Italia Sudafrica Francia
(n=330) (n=500) (n=330) [(n=855) (n=500) (n=330) (n=165) (n=250) (n=165) (n=500) (n=165) (1=330) (h=330) I

MW 2023 W 2024

En el Ultimo afo, ¢,se ha visto afectada su organizacion por el ransomware? Si. n=5000 (2024), n=3000 (2023). Nimeros base de 2024, por pais, en el grafico.
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Causas raiz del ataque por sector

Servicios empresariales y profesionales 34 % 359, 55 0 8% .
(n=128]

Gobierno central/federal (n=175) 23 % 47 % 18 % 7%
Construccion y propiedad (n=154) 21 % 27 % 23 % 18% 0 |
Distribucién y transporte (n=149) 36 % 23 % 16 % 23 % .
Energia, petréleo/gas y servicios pEgt:)Ii%%s] 49 9 579 14 9% 7% -
Servicios financieros (N=387) 27 % 30 % 27 % 12% L |
Sanidad (n=271) 34 % 34 % 19 % 9%
Educacion superior (n=197) 42 % 23 % 21 % 11% -
Tl, tecnologia yteleoomumca::g_rzle3§ 58 % 550, 50, 159% _
Educacion primaria y secundaria (n=190) 44 % 20 % 26 % 8 % .
Fabricacion y produccion (n=378) 27 % 25 % 29 % 10% PV
Medios de comunicacion, ocio y 38 22 % 30 % 8% Pl

entretenimiento (n=157) 2 2 g
Sector minorista (N=261) 32 % 20 % 25 % 15% s
Gohierno estatal/local (n=93) 2L % 49 % 16 % 4% Vil
Otros (n=108) 30 % 36 % 15 % 15% [ ]

B Explotacion de vulnerabilidades B Compromiso de credenciales M Correo electrénico malicioso Phishing B Ataque por fuerza bruta

M Descarga B Desconocida

J;Conoce la causa raiz del ataque de ransomware que su organizacion sufrid en el Ultimo afio? n=2974 organizaciones afectadas por el ransomware
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indice de cifrado de datos por sector

Propension a sufrir el cifrado de datos en un ataque

2%
14 %
19 % 19 %
bc o P1 % bo o
27 S % b| o 2%
31 %
6 %
B8 %
BS5 %
80 l : % 0, 0,
3% 7L % 7% n 6%
B2 %
9%

Servicios Gobierno Construccion  Distribucion Energia, Servicios Sanidad Educacion  TI, tecnologiay Educacion Fabricacion Mediosde  Sectorminorista  Gobierno Otros
empresariales central/federal vy propiedad y transporte petréleo/gas financieros (n=271) superior telecomunicaciones primariay y produccion  comunicacion, (n=261) estatal/local (n=108)
y profesionales (n=175) (n=154) (n=149) y servicios (n=387) (n=197) (n=143) secundaria (n=378) ocioy (n=93)

(n=128) publicos (n=190) entretenimiento
(n=183) (n=157)
Los datos no se cifraron pero se pidié un rescate (extorsion)

B Se produjo el cifrado de datos M El ataque se detuvo antes de que consiguieran cifrar los datos

¢Consiguieron los ciberdelincuentes cifrar los datos de su organizacion en el ataque de ransomware? Nimero base en la tabla.
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Método de recuperacion de datos por sector

Con qué frecuencia se recuperan los datos usando las copias de seguridad y pagando el rescate

81 %
78 % 78 %
75%
74 % 73 % 73 % o
67 % 69%
66 % ’
0,
62% 61 % o 61% 62 % 62 %
59 % 60 % 60 %
58% 58 % 58 %
54 %
0,
51% 53% 51%
48 %
43% H43%
39% |
Gobierno Distribucion ~ Construccion  TI, tecnologia y Servicios Sanidad Gobierno Otros Sector minorista  Servicios Energia, Fabricacion Educacion Educacion Medios de
central/federal  ytransporte vy propiedad telecomunicaciones financieros (n=201) estatal/local (n=67) (n=1486) empresariales  petréleo/gas  y produccion primaria'y superior comunicacion,
(n=140) (n=101) (n=106) (n=81) (n=189) (n=91) y profesionales vy servicios (h=278) secundaria (n=152) ocioy
(n=93) publicos (n=162) entretenimiento
. . (n=146) (n=119)
M Pagaron el rescate y recuperaron los datos Ml Usaron copias de seguridad para restaurar los datos

¢Recuperd su organizacion los datos? Si, pagamos el rescate y recuperamos los datos; Si, usamos copias de seguridad para restaurar los datos. NUmeros base en la tabla. Ordenados por predisposicion a pagar el rescate.
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Peticion de rescate por sector

Peticidn de rescate

9874 553
Usb

-7 700 000
UsD

5862 053
UsD

5087940
Usp

4905 159
4641273 -USD uUsD
usD

3550000
UsD

4520009
Usb

4141911
Usp

4065732
390957
UsD

2882370
UsD

3246 937
UsD

3300000
UsD

i 98@[?08 2837175
2609224 UsD
UsD

2532583
Ush
1500000
UsD

2540000
UsD

2200000
UsD

1100000
UsD

680 000
UsD

Otros Tl, tecnologiay Sector Construccion Medios de Fabricacion Servicios Servicios Energia, Distribucion Gobierno Educacion Educacion Sanidad Gobierno
(n=55) telecomunicaciones minorista y propiedad ~ comunicacién, y produccion financieros ~ empresariales petrdleo/gas v transporte estatal/local superior primaria y (n=155) central/federal
(n=70) (n=131) (n=89) ocioy (n=227) (n=165) y profesionales v servicios (n=86) (n=30) (n=130) secundaria (n=75)
entretenimiento (n=66) publicos (n=154)
. ) (n=106) (n=132)
M Mediana M Media

¢A cuanto ascendia el rescate exigido por los atacantes? Numeros base en la tabla. Ordenados por la mediana del rescate exigido.
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Importe del rescate por sector

Pago de rescate

7408688 7460007

5852 461
UsD

5261248
UsD

7470 000
4173184 USD
USD

3312416
3225093

2540000
UsbD

2992594 3040958

2743732
UsD

2496 301
UsD

2367061
UsD
1470000
UsD

2229621 2229116 2200000
UsD UsD USD

1200000
UsD

1050000
UsD

950 000
UsD

946 000
UsD

440 000 465000
UsD Usb

300 000
UsD

Tl, tecnologiay  Distribucion Otros Medios de Sector Construccion Fabricacion Sanidad Servicios Servicios Gobierno Energia, Educacion Gobierno Educacion
telecomunicaciones vy transporte (n=32) comunicacion, minarista y propiedad y produccion (n=99) empresariales  financieros estatal/local  petroleo/gas superior central/federal primaria'y
(n=35) (n=43) ocioy (n=78) (n=46) (n=157) y profesionales (n=90) (n=49) y servicios (n=92) (n=55) secundaria
entretenimiento (n=55) publicos (n=99)
(n=81) (n=86)

B Mediana B Media

¢Cudl fue el importe del rescate que pago su organizacion a los atacantes? Numeros base en la tabla. Ordenados por la mediana del pago realizado.
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Peticion de rescate frente al importe de rescate, por sector Proporcién
pagada del
rescate exigido

Servicios empresariales y profesionales 67 % 16 % 18 % 24%
(n=55)

Gobierno central/federal (n=55) 50 % 42 % 8 % 103 %

Construccion y propiedad (n=46) 42 % 22 % 36 % 95 %

Distribucién y transporte (n=43) 36 % 36 % 28 % 95 %

Energia, petrdleo/gas y servicios

publicos (n=86) 26% 27 % 48 % 101%

Servicios financieros (n=90) 67 % 15 % 18 % 75 %

Sanidad (n=99) 28 % 57 % 15 % 111 %

Educacién superior (n=92) 20 % 67 % 13 % 122 %

TI, tecnologia y telecomunicaciones 50 % 13 % 37 % 82%
(n=35)

Educacién primaria y secundaria (n=99) 32 % 55 % 13 % 115%

Fabricacidn y produccién (n=157) 65 % 8 % 27 % 70 %

Medios de Comur)icacién, ocioy 147 % 530 30 % 95 %
entretenimiento (n=81)

Sector minorista (n=78) 53 % 14 % 34 % 84 %

Gobierno estatal/local (n=49) 35 % 45 % 20 % 104 %

Otro (n=32) 56 % 19 % 26 % 79%

B Porcentaje que pagé MENQOS que la peticién inicial M Porcentaje que pagd MAS que la peticion inicial M Porcentaje que pagd la peticion INICIAL

¢A cuanto ascendia el rescate exigido por los atacantes? ¢ Cudl fue el importe del rescate que pagd su organizacion a los atacantes? Numeros base en la tabla.
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Sophos ofrece soluciones de ciberseguridad lideres en el sector a empresas de todos los tamafios, protegiéndolas en tiempo real de
amenazas avanzadas como el malware, el ransomware y el phishing. Gracias a nuestras funcionalidades next-gen probadas, los datos de
su organizacion estaran protegidos de forma eficiente por productos con tecnologias de inteligencia artificial y Machine Learning.

SOPHOS



